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1. Implementacion de la APl del Servicio de Lista
Robinson

1.1. Formas de implementar la API

A la hora de implementar la APl del Servicio de Lista Robinson en el sistema de la entidad
consultante, puede optarse por:

e implementar el Cliente API desarrollado por Adigital, o

e implementar la APl con un desarrollo propio, siguiendo la especificacion establecida por
este documento,

e implementar una herramienta desarrollada por un tercero.

1.2. Cliente API

El Cliente API' es la herramienta gratuita y de cddigo abierto? desarrollada por Adigital para
facilitar el proceso de consulta de la Lista Robinson a través de la APl del Servicio.

Puede utilizarse a través de su interfaz de usuario, ya sea en navegador o descargando e
instalando la aplicacidn en el equipo, o a través de su ejecutable para linea de comandos (CLI),
recomendada para su uso en servidores y que permite una completa automatizacién del
proceso.

El Cliente APl implementa la especificacidon y recomendaciones establecidas en este documento
y serd actualizado de forma periddica de acuerdo con él.

1.3. Desarrollo propio

En este documento se desarrollan los aspectos técnicos necesarios para una implementacion
completa de la API del Servicio de Lista Robinson, incluyendo recomendaciones de
implementacion y las distintas formas de realizar las llamadas a la API. Como referencia y apoyo
al desarrollo de una herramienta propia, puede consultarse el cddigo fuente del Cliente API.
También es posible realizar modificaciones al Cliente APl o reutilizar alguno de sus componentes.

A fin de reducir los costes de desarrollo y mantenimiento, de manera general se recomienda el
uso del Cliente API, ya sea en sus versiones con interfaz grafica o en su version de linea de
comandos (CLI).

1.4. Herramientas desarrolladas por un tercero

También es posible implementar herramientas desarrolladas por terceros para la consulta de la
Lista Robinson a través de la API. Las caracteristicas concretas de estas herramientas, asi como
su funcionamiento y compatibilidad, son establecidas por las entidades que las desarrollan,
pudiendo adaptarse mejor a ciertos casos de uso o pudiendo incorporar mejoras respecto a las
recomendaciones y caracteristicas técnicas desarrolladas en este documento.

! https://cliente.api.listarobinson.es/
2 https://github.com/adigital-org/slr-client
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2. Acerca de laimplementacion de la APl mediante un
desarrollo propio

2.1. Autenticacion y obtencidon de claves

Todas las peticiones a la APl deben autenticarse segin AWS Signature Version 4°. Las
credenciales para la autenticacién, formadas por una clave de acceso y un secreto, pueden
obtenerse a través del panel “Suscripcion” de la plataforma del Servicio de Lista Robinson®.

La clave es almacenada por la plataforma con la finalidad de imputar el consumo de API a la
entidad consultante, pero el secreto no queda registrado en la plataforma, por lo que la entidad
consultante debe almacenar tanto la clave como el secreto en un lugar seguro.

Si la entidad consultante perdiese las credenciales no podrd recuperarlas a través de la
plataforma, Unicamente podrd generar una nueva pareja de credenciales. La generacion de
nuevas credenciales desautoriza el juego anterior.

La plataforma conserva un histérico interno de las claves de acceso (no de los secretos) asociado
a la cuenta de usuario que las genera y la fecha y la hora de creacién.

2.2. Computo e imputacion de consultas

Todas las peticiones POST con respuesta con codigo HTTP 200 y las GET con respuesta HTTP 200
0404 son computadas e imputadas a la entidad consultante. El nimero de consultas imputadas
depende del nimero de registros consultados. Asi, en una peticion POST con 10 registros
consultados, se imputaran 10 consultas, en una peticién POST o GET con un unico registro
computado, se imputard una consulta.

Las respuestas HTTP 400 (peticién incorrecta) son imputadas a la entidad con un coste
equivalente al de la consulta de 1 registro.

El resto de respuestas se consideran errores internos y no seran imputadas. En el punto 4 GESTION
DE _ERRORES CONSULTANDO LA AP| se detalla cdmo se deben gestionar las distintas respuestas
obtenidas por la API. Ignorar estas indicaciones puede suponer el bloqueo del acceso temporal
o permanente al Servicio y, en su caso, costes adicionales.

El nUmero de consultas realizado por una entidad se contabiliza una vez al dia. Por lo tanto, los
resultados devueltos por la consulta APl descrita en el punto 7.2 OBTENER CUANTAS CONSULTAS SE
HAN REALIZADO A TRAVES DE LA APl no son en tiempo real y se corresponden con el ultimo recuento
realizado por la plataforma.

3 https://docs.aws.amazon.com/es_es/general/latest/gr/signature-version-4.html
4 https://www.listarobinson.es/enterprise/subscription-method
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2.3. Preparacion de las consultas

Las consultas deberan realizarse segun lo dispuesto en este documento y en el Reglamento del
Servicio de Lista Robinson.

2.4. Realizacion de pruebas durante el desarrollo

No existe un entorno especifico para la realizaciéon de pruebas, no obstante, pueden utilizarse
los siguientes componentes del Cliente API para la verificacién de los desarrollos propios:

Para probar la normalizacién y pseudonimizacion de los datos, pueden compararse los
resultados del desarrollo propio con los generados por el componente SLRUtils.js® del
Cliente API. SLRUtils.js incorpora su propia documentaciéon y va acompafado un
conjunto de pruebas’ concretas que también pueden extrapolarse a un desarrollo
propio.

Para probar el sistema de gestidn de errores y los elementos basicos de la composicidn
de las peticiones y el manejo de las respuestas, puede ser de utilidad el
SimpleApiSimulator®, un simulador bésico de la API del Servicio de Lista Robinson que
permite simular respuestas y errores de la API. No se trata de un simulador exhaustivo
y, por lo tanto, no simula el funcionamiento de la APl al completo, como se indica en su
documentacion, pero puede ser de utilidad para detectar los principales errores.

Para el proceso de firma de las peticiones y su autenticacidon ante la API, puede
consultarse la documentacidn indicada mas abajo y el componente Signing.is® del
Cliente API. En caso de error de autenticacidn en la API, el body de la respuesta recibida
incorpora informacion de utilidad.

5 https://legal.adigital.org/reglamento-sir/

6 https://github.com/adigital-org/slr-client/blob/master/src/util/SLRUtils.js

7 https://github.com/adigital-org/slr-client/blob/master/src/util/SLRUtils.test.js

8 https://github.com/adigital-org/sIr-client/tree/master/utils/SimpleApiSimulator

% https://github.com/adigital-org/sIr-client/blob/master/src/util/Signing.js
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3. Autenticacion de las peticiones

3.1. De la autenticacion

Las peticiones realizadas a la API de Lista Robinson deben autenticarse de acuerdo con AWS
Signature V4, cuya documentacidon puede encontrarse aqui'® o, en PDF, aqui''. Cabe destacar
que los parametros de autenticacidn de la peticion pueden enviarse en las cabeceras (headers)
oenla URL.

Si las peticiones se van a lanzar desde un navegador web, los pardmetros de autenticacion deben
enviarse en la URL, de lo contrario podria producirse una excepcion CORS!? que bloquee la
peticion.

Puede consultarse un ejemplo completo en el componente Signing.js'®* del Cliente API**, Ia
herramienta de consulta desarrollada por Adigital.

3.2. Ejemplo de peticion POST

A continuacién, se muestra un ejemplo de los principales pasos para firmar una peticién POST,
tanto con las credenciales enviadas en la URL como enviadas en las cabeceras de la peticion
HTTP.

Las credenciales utilizadas en ambos ejemplos, son:

key: AKIAXXXXXXXXXKXXKXKXXKXX
secret: XXXXXXXXXX

Y el body de ambas peticiones:

d47b1054350b5b3c8ccf923b13da089a396bd18£298489%bcab90e21baf23a98d,25a60ct567fb
3£d948bc65£70e275a8d6077e6b38e01e54aa56ac87626438315

3.2.1. Con los pardmetros de autenticacion en la URL

3.2.1.1. Solicitud candnica (CanonicalRequest):

POST

/v1l/api/user

X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz—
Credential=AKIAXXXXXXXXXXXXXXXX%2F20200518%2Feu-west-1%2Fexecute-
api%2Faws4 request&X-Amz-Date=20200518T122810Z&X-Amz-SignedHeaders=host
host:api.listarobinson.es

host
016068e1847395f1cd2060ce97001£43620£87¢c2699e48b554a81389d27ddf34

Es preciso tener en cuenta que la segunda linea contiene la URL sin protocolo, ni host ni
parametros de autenticacidon. Los parametros de autenticacion van en la tercera linea,
correspondiente a la query string y que después serdn afiadidos a la URL final a la que llamar.

10 https://docs.aws.amazon.com/es_es/general/latest/gr/signature-version-4.html

11 https://docs.aws.amazon.com/es _es/general/latest/gr/aws-general.pdf#tsignature-version-4
12 https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

3 https://github.com/adigital-org/slr-client/blob/master/src/util/Signing.js

14 https://cliente.api.listarobinson.es/
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3.2.1.2. Cadena para firmar (StringToSign):

AWS4-HMAC-SHA256

20200518T122810%

20200518/eu-west-1/execute-api/aws4 request
ecl6349fb8153f20b8777d11£f3f7a341fc566969ceabalaf5e8bdal7308477ea

El cuarto parametro de la cadena para firmar es el hash de la solicitud candnica.

3.2.1.3. Envio de los paradmetros de autenticacion:
En este caso, la peticion POST fue firmada esperando que los parametros de autenticacion se
envien la URL, por lo tanto, la URL final a la que habria que llamar seria:

https://api.listarobinson.es/vl/api/user?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-
Amz-Credential=AKIAXXXXXXXXXXXXXXXXS2F20200518%2Feu-west-1%2Fexecute-
api%2Faws4 request&X-Amz-Date=20200518T122810Z&X-Amz-SignedHeaders=host&X-
Amz-
Signature=96425adlc0efl1824bf7148cfd85c£d4921a55bc0b3£fdb5£912150b4bc4c95fa6

3.2.2. Con los pardmetros de autenticacion en las cabeceras

3.2.2.1. Solicitud candnica (CanonicalRequest):

POST
/v1l/api/user

host:api.listarobinson.es

host
016068e1847395f1¢cd2060ce97001£f43620£87¢c2699e48p554a81389d27ddf34

En este caso, la query string de la tercera linea esta vacia, ya que los parametros de autenticacion
van en las cabeceras y no en la URL.

3.2.2.2. Cadena para firmar (StringToSign):

AWS4-HMAC-SHA256

20200518T122316%

20200518/eu-west-1/execute-api/aws4 request
654ea9cd4506dc92c7f£f2166d251a3e1747062852e1057d1£f3b0f7e5b82746fe

El cuarto parametro de la cadena para firmar, es el hash de la solicitud candnica.

3.2.2.3. Envio de los paradmetros de autenticacion:
En este caso, la peticion POST fue firmada esperando que los pardametros de autenticacion se
envien la URL, por lo tanto, la URL final a la que habria que llamar seria:

Se requieren dos cabeceras, AuthorizationHeader, que contiene el resultado de firmar
StringToSign con el secreto de la empresa consultar y cuyo valor seria, en este caso:

AWS4-HMAC-SHA256 Credential=AKIAXXXXXXXXXXXXXXXX/20200518/eu-west-1/execute-
api/aws4 request, SignedHeaders=host,
Signature=d832d636b4£f05040283f0eld4626blaecab532cf954c6c401ebfB8a699b0256425ff

Y X-Amz-Date, que contiene la fecha utilizada durante el proceso de firma, cuyo valor en este
caso seria:

| 20200518T122316%
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4. Gestion de errores consultando la API

Cuando como respuesta a una peticién a la APl se reciba una respuesta distinta a las
especificadas en el punto 7 ENDPOINTS (para peticiones POST, HTTP 200, para peticiones GET,
HTTP 200 o HTTP 404 con json con campo “signature”), el software de la empresa consultante
debera tener en cuenta las siguientes consideraciones:

e HTTP status code 400:
o Tipo respuesta:
= json
o Respuesta:
= {"message": "string"}

o Significado: peticién errénea.

o Accién a tomar: detener el proceso de consulta y revisar las peticiones
realizadas, pues la peticién es incorrecta, por ejemplo, porque uno de los
identificadores hash enviados esta vacio, se han solicitado demasiados registros
en la peticion POST, etc.

e HTTP status code 404 en peticiones POST o en peticiones GET sin campo “signature" en
el json de respuesta:

o Tipo respuesta:

= json
o Respuesta:
= {"message": "string"}
o Significado: no se encuentra el recurso solicitado.
o Accidon a tomar: revisar las URL de los endpoint a los que se estd llamando.
e HTTP status code 429:
o Tipo respuesta:
= json
o Respuesta:
= {"message": "string"}

o Significado: no se ha podido procesar la peticién por sobrecarga.

o Accion a tomar: esta peticidon no se deberd repetir hasta transcurridos, al
menos, 15 segundos. Al recibir este error, el software de la entidad deberd
reducir la concurrencia (nimero de llamadas simultdneas) progresivamente de
forma temporal, con un minimo de 15 minutos.

e HTTP status code 403:
o Tipo respuesta:
= json
o Respuesta:
=  {"message": "string"}

o Significado: error en la autenticacion de la peticion.

o Accidén a tomar: se debera interrumpir el proceso de consulta y examinar el
proceso de autenticacién de las peticiones. En el cuerpo de la respuesta se
encuentran los detalles de la denegacidn de acceso.

e Otros:

o Tipo respuesta:

= json

o Respuesta:
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= {"message": "string"}

o Significado: variable segln el cédigo de respuesta.

o Accién a tomar: cuando el error sea un cédigo distinto a los anteriores, como
cadigos 500, 502 o 504, es posible mantener el proceso de consulta con la
misma concurrencia salvo que la proporcion de errores sea elevada (>1/50.000).
Para la gestién de estas respuestas, se recomienda incorporar un sistema de
reintentos maximos o detener el proceso y realizar un andlisis manual a fin de
encontrar la naturaleza del problema.

La incorrecta gestion de las respuestas obtenidas por la APl podria implicar una limitacién o

restriccion en el acceso a la misma, asi como costes adicionales por pérdida de bonificaciones o

descuentos.
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5. Concurrencia y ejemplos de uso

5.1. Concurrencia

La API del Servicio de Lista Robinson se sirve desde una infraestructura de alta disponibilidad y
autoescalable que se adapta a la demanda requerida en cada momento. No obstante, el proceso
de escalado no siempre es instantaneo y pueden producirse errores por sobrecarga, por lo que
es esencial que cualquier desarrollo incorpore el sistema de gestidon de errores detallado en el
apartado 4. GESTION DE ERRORES CONSULTANDO LA API.

5.2. Ejemplo de uso: depuracion con baja concurrencia

Si se desea consultar periddicamente una base de datos extensa, se recomienda evitar el
lanzamiento de un gran nidmero de consultas concurrentes durante un breve espacio de tiempo.
En su lugar, se recomienda mantener un proceso permanente que realice consultas de forma
continuada y con una baja concurrencia.

A modo de ejemplo:

Una entidad tiene una base de datos de 10.000.000 de registros, realiza campafias
semanales y necesita depurar la base de datos con la Lista Robinson.

La entidad podria establecer un servicio en segundo plano en uno de sus sistemas
que realizase unas 17 consultas por seqgundo, depurando la base de datos por
completo cada 7 dias, con lo que el impacto en su infraestructura seria muy
reducido.

Si esta empresa desease realizar menos consultas, podria optar por una carga a 8
peticiones por segundo, depurando la base de datos al completo cada 15 dias, lo
que seguiria asegurando el cumplimiento de lo establecido en la normativa, que da
una validez a la consulta de un (1) mes, a la vez que reduciria auin mds el impacto
en sus sistemas.

5.3. Ejemplo de uso: depuracion con alta concurrencia

Si bien el método de consulta descrito en el apartado anterior es el recomendado por su
estabilidad, control y bajo impacto en los sistemas de la entidad consultante, es posible que en
ocasiones una entidad necesite consultar un volumen de registros elevado en un breve periodo
de tiempo. En estos casos, es posible ajustar el nUmero de peticiones simultaneas para lograr
reducir el tiempo de espera.

A modo de ejemplo:

Una entidad necesita consultar una base de datos 5.000.000 de registros para una
empresa cliente que desea realizar una gran campafia comercial que arrancard en
7 dias.
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Si la entidad desea entregar a su cliente la base de datos lista antes de 120 horas (5
dias), puede iniciar un proceso de consulta con una concurrencia de unas 12
consultas por segundo.

Si, en cambio, la entidad desea entregar a su cliente la base de datos lista antes de
48 horas, podrd iniciar un proceso de consulta con una concurrencia de unas 29
consultas por segundo.

Si necesitase realizar la entrega antes de 6 horas, podria iniciar un proceso de
consulta con una concurrencia de unas 232 consultas por segundo

Para una entrega antes de 1 hora, podria iniciar un proceso de consulta con una
concurrencia de aproximadamente 1400 consultas por segundo.

Para una entrega antes de 30 minutos, el proceso podria iniciarse con una
concurrencia de aproximadamente 2800 consultas por segundo.

Por lo tanto, el nimero de peticiones concurrentes se puede incrementar o reducir segun las
necesidades en cada momento de la entidad. No obstante, en todo caso es esencial implementar
correctamente la gestidon de errores de acuerdo con lo establecido en el punto 4. GESTION DE
ERRORES CONSULTANDO LA API.
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6. Datos generales

e Protocolo: https

e Host: api.listarobinson.es

e Versidn: vl

e Ejemplo: https://api.listarobinson.es/v1/api/user

/. Endpoints

7.1. Consultar si un registro se encuentra en la Lista Robinson

7.1.1. Informacioén

e Direccidn: /api/user

e Método: POST

e Timeout maximo: 30s

e Peticiones mdximas por segundo: 100

e Cuerpo de la peticion (payload):
o Huellas digitales separadas por comas, hasta un maximo de 100 por peticidn.

e Autenticacién: AWS Signature Version 4%
o Regidn: eu-west-1
o Servicio: execute-api

e Respuesta:

e HTTP status code:

o 200
e Tipo respuesta:
o json

e Ejemplo de respuesta:

o {“hash”:{“found”:"bool”,"signature":"str","sectors":"str_array"}, ... }

e Significado: los registros han sido consultados. Cada registro se encuentra en una
entrada del JSON que tiene por clave la huella digital y su valor es un nuevo JSON
con tres claves:

o found: true o false segun si el registro consta o no consta, respectivamente,
en la Lista Robinson.

o signature: prueba de consulta.

o sectors: array con los identificadores de los sectores segin su codigo de
sector®®. Puede ser un array vacio si el ciudadano no tiene especificado
ningun sector publicitario en su perfil.

e Elementos a considerar:

o Elorden de las huellas digitales devuelto puede ser distinto al solicitado.

o Enuna misma peticion no puede haber dos huellas digitales iguales.

o Si una de las huellas solicitadas tiene longitud cero (0), se devolverd un
error.

15 https://docs.aws.amazon.com/es_es/general/latest/gr/sighature-version-4.html
16 https://www.listarobinson.es/sectores-publicitarios-y-sus-codigos-api
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o Sien una peticiéon no hay huellas o hay mas de las permitidas, se devolvera
un error.

7.1.2. Como generar un hash

1. Normalizar los campos del registro a consultar de acuerdo con el Anexo | del Reglamento
del Servicio de Lista Robinson.
2. Concatenar los campos correspondientes al registro que se desea consultar en el orden
indicado en el siguiente apartado, precedidos por el cédigo que corresponda:
a. Para consultas realizadas por DNI/NIF/NIE: “00”%
b. Para consultas realizadas al canal postal: “01”
c. Para consultas realizadas al canal correo electrénico: “02”
d. Para consultas realizadas al canal SMS, MMS y similares: “03”
e. Para consultas realizadas al canal telefénico: “04”
3. Aplicar el algoritmo SHA256 a la cadena del paso anterior y representar en forma de
cadena hexadecimal en minudsculas.
4. La huella digital resultante sera la que se deba enviar para la consulta de este registro.

7.1.3. Orden de concatenacion de los campos para computar la huella
digital de cada registro a consultar

e Consulta por numero de identificacion:
1. Numero identificacion
e Consulta por direccién postal:

1. Nombre

2. Apellidol

3. Apellido2

4. Nombre via

5. Numero portal
6. Codigo postal

7. Cddigo provincia
e Consulta por correo electrénico:
1. Correo electrénico
e Consulta por canal telefénico en modalidad completa:

1. Nombre
2. Apellidol
3. Apellido2

4. Numero de teléfono
e Consulta por canal telefénico en modalidad simplificada:
1. Numero de teléfono
e Consulta por canal SMS/MMS y similares en modalidad completa:

1. Nombre
2. Apellidol
3. Apellido2

4. Numero de teléfono
e Consulta por canal SMS/MMS y similares en modalidad simplificada:

17 La consulta por nimero de identificacién (DNI/NIF/NIE) sirve para todos los canales, de acuerdo con el
Reglamento del Servicio de Lista Robinson.
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1. Numero de teléfono

7.1.4. Preparacion de la consulta

Se pueden consultar varios registros mediante una uUnica llamada a la APl como se indicaen 7.1
CONSULTAR SI UN REGISTRO SE ENCUENTRA EN LA LISTA ROBINSON. Este valor podria verse modificado en
un futuro, por lo que se recomienda a los implementadores disponer de un sistema que permita
ajustar el numero de registros por llamada de forma sencilla (por ejemplo, mediante una
variable de entorno).

La imputacién de las consultas se realizarda de acuerdo a lo establecido en el apartado 2.2
COMPUTO E IMPUTACION DE CONSULTAS.

El cuerpo de la peticion debe contener Unicamente las huellas digitales de los registros a
consultar separados por comas.

Dentro de una misma llamada a la APl no puede haber dos huellas digitales iguales, por lo que
es necesario suprimir duplicados antes de realizar la llamada. La realizacién de una llamada con
huellas duplicadas producira un error 400.

Si el nimero de huellas digitales incluidas es cero (0) o mayor del maximo admitido, o si el
tamanio de alguna de las huellas digitales es cero (0), también se generara un error 400.

Ejemplo correcto con tres huellas digitales:

ca9781l12calbbdcafac231b39%9a23dcd4da786eff8147c4e72b9807785afeed48bb, 3238160039
594a33894f6564el1b1348bbd7a0088d42cd4acb73eeaed59¢c009d,2e7d2c03a9507ae265ecfbb5
356885a53393a2029d241394997265ala25aefch

Ejemplo con una huella digital duplicada que provocara un error HTTP 400:

ca9781l12calbbdcafac231b39a23dc4da786ef£8147c4e72b9807785afeed48bb,ca%78112calb
bdcafac231b39%9a23dc4da786eff8147c4e72b9807785afeed48bb

Ejemplo con una huella digital de tamafio igual a cero (0), que producira un error HTTP 400:

ca978112calbbdcafac231b39%9a23dci4da786eff8147c4e72b9807785afeed8bb,, 323816003
9594a33894f6564e1b1348bbd7a0088d42cd4acb73eeaed59c009d

(ndtense las dos comas consecutivas sin un valor entre ellas)

7.1.5. Elemplos

7.1.5.1. Consulta de un Unico registro al canal telefonico
En la base de datos a procesar:

e Nombre: José

e Apellido 1: Martinez

e Apellido 2: Martinez

e Teléfono: 555.44 43 33

Campos normalizados segun el Anexo | del Reglamento del Servicio de Lista Robinson:

e Nombre: jose
e Apellido 1: martinez
e Apellido 2: martinez

ADIGITAL LEGAL 16




DOCUMENTACION API DEL SERVICIO DE LISTA ROBINSON V1.1

e Teléfono: 0034555444333
Campos concatenados:
e josemartinezmartinez0034555444333
Campos concatenados con el cédigo de consulta:
e (04josemartinezmartinez0034555444333
Computo de la huella digital mediante SHA256:
e 998202202f5b7a2027d8acb1775419f7c9cb684f1889ff559a622b0efe9d0ba3
Resultado:

e Realizar peticion POST junto con los pardmetros de autenticacion indicados en 2.1
AUTENTICACION Y OBTENCION DE CLAVES a la siguiente URL y con el siguiente contenido:
o URL: https://api.listarobinson.es/v1/api/user
o Payload:
998202202f5b7a2027d8acb1775419f7c9chb684f1889ff559a622b0efe9d0ba3
e Respuesta recibida:
o HTTP status code: 200
o Payload:
{"998202202f5b7a2027d8acb1775419f7c9ch684f1889ff559a622b0efe9d0ba3"
:{"found":false,"signature":"MTU30TAyMjUwMjc4Njo50TgyMDIyMDJmNWI3
YTIwMjdkOGFjYjE3NzZUOMTIMN2M5Y2120DRMMTg40WZmNTUSYTYyMmIwZ
WZIOWQwYmEzOjgsNyw2LDUsNCwzLDIsMTo3NjESNTdIZmNkMmJImYjkzMGY
WNjA20TRINMVjMjZIYTMzMDE1ZTM10WE2ZjY1INmJjYWY4ZTcOOGRIZTY4ZjEQ
" "sectors":["8","7","6","5","4","3","2","1"]}}

Mostrado de forma legible:

{
"998202202£5b7a2027d8acbl1775419f7c9cb684£1889£f£559a622b0efe9d0ba3": {

"found": true,

"signature":
"MTU30TAyMjUwM]jc4Njo50TgyMDIyMDIMNWI3YTIwMjdkOGFjYJE3NzUOMT ImN2M5Y2I20DRmMTg4
OWZmNTUSYTYyMmIWZWZ1OWQwYmEZzO]jgsNyw2LDUsNCwzLDIsMTo3NJESNTd1 ZmNkMmJImY j kzMGYwN
JA20TRINmMViMjZ1YTMzMDELZTMIOWE2ZjYINMJIJYWY4ZTcOOGR1ZTY4Z3EOQ",

"sectors": ["8","T7","6", "5", "4, "3, 2", "]

}

}

La respuesta obtenida es un JSON que contiene la huella digital solicitada como clave y un JSON
con los elementos de la respuesta indicando, en este caso, que el registro consultado se
encuentra en la Lista Robinson y tiene seleccionados los sectores 1 a 8.

7.1.5.2. Consulta de tres registros al canal telefonico

El proceso de generacion de las huellas digitales seria el mismo que el indicado en el apartado
anterior, pero con cada uno de los distintos registros. Asi, para consultar las siguientes huellas
digitales:

e 0ed49declf67efda3811000e8de73bb9522eeef1178ec9c549416c1cbfbc1864a
e 998202202f5b7a2027d8acb1775419f7c9cb68411889ff559a622b0efe9d0ba3
e acaa5e366bf9d236e6889b08e931b0723bc26985ad4b98879cbbe379106403be
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La peticidn y su resultado serian los siguientes:

e Realizar peticion POST junto con los pardmetros de autenticacién indicados en 2.1
AUTENTICACION Y OBTENCION DE CLAVES a la siguiente URL y con el siguiente contenido:

o URL: https://api.listarobinson.es/v1/api/user

o Payload:
0e49decl1f67efda3811000e8de73bb9522eeefl178ec9c549416c1cbfbc1864a,9
98202202f5b7a2027d8acb1775419f7c9cb684f1889ff559a622b0efe9d0ba3,aca
a5e366bf9d236e6889b08e931b0723bc26985ad4b98879cbbe379106403be

e Respuesta recibida:

o HTTP status code: 200

o Payload:
{"0ed49dec1f67efda3811000e8de73bb9522eeef1178ec9c549416c1cbfbc1864a
":{"found":true,"signature":"MTU30TAyMjk4NzA20DowZTQ5ZGVjMWY2N2V
MZGEzODEXMDAWZThkZTczYmISNTIYZWVIZJExNzhIYzIj]NTQS5NDE2YzFjYmZiYzE
4ANjRhOINFQzMsUOVDMjoyNDgyOWNiMDhIYjFhNDI3ZGEYNGJhZTE2NWYyNm
MOZTY1INDBhMDIINTdIOWVmMMjUxNGFiYzQxMDgxMmI20DIj","sectors":["SEC
2" "SEC3"]},"998202202f5b722027d8acb1775419f7c9cb684f1889ff559a622b0
efe9d0Oba3":{"found":false,"signature":"MTU30TAyMjk4NzA20Do50TgyMDly
MDJMNWI3YTIwMjdkOGFjYjE3NzUOMTImMN2M5Y2120DRmMTg40WZmNTUS5Y
TYyMmIwZWZIOWQwYmMEzOjphZWZjZiMxMWNIY;E2YWMwYmRIMzA5YzkzM
GEXNTYyYzFKMGMINGY3M2MxMDgyYmMyY2YyZTFjZGIhODZhNDA3","sector
s":[1},"acaa5e366bf9d236e6889b08e931b0723bc26985ad4bh98879cbbe379106
403b":{"found":false,"signature":"MTU30TAyMjk4NzA20DphY2FhNWUzNjZiZj
IkMjM2ZTY40DIiMDhIOTMxYjA3M]NiYzI20Tg1YWQOYjk40ODc5Y2JiZTM3OTEwW
NjQwM2160jcONjRIYzZM2NzhmYTUxNzY4M]I5N2JjZDRIMTNiYTcwZWRINTMyZTI
2YmE2MWUSMDgONGVIYju4YjYOMTcwM2U=","sectors":[]}}

"0ed9declf67efda3811000e8de73bb9522eeefl1178ec9c549416¢clcbfbcl864a™: {

"found": true,

"signature":
"MTU30TAYyMjk4NzA20DowZTQ5ZGVIMWY2N2VmMZGEzODEXMDAWZThkZTczYmISNTIyZWV1ZjExNzhl
Yz1NTQ5NDE2YZzF3YmZiYzE4NJRhOINFQzMsUOVDM] oyNDgyOWNiMDh1YjFhNDI3ZGEyNGIhZTE2N
WYyNmMOZTY1INDBhMD1INTA1OWVmMM]UXNGEF1YzQxMDgxMmI20D15",

"sectors": ["2","3"]

br
"998202202f5b7a2027d8acbl1775419f7c9cb684f1889ff559a622b0efe9d0bal3": {

"found": true,

"signature":

"MTU30TAyM] UwMjc4Njo50TgyMDI yMDIMNWI3YTIwMjdkOGF]YJE3NzUOMT 1mN2M5Y2I 20DRmMT g4
OWZmNTUSYTYyMmIWZWZ1OWQwYmEZzO]jgsNyw2LDUsNCwzLDIsMTo3NJESNTd1 ZmNkMmJImY j kzMGYwN
JA20TRINMVIMJZ1YTMzMDELZTMIOWE2Z ) YINmIJYWY4ZTcOOGRiZTY4ZJEQ",

"sectors": ["8","T7","e", "5, "4r 30 npn nn]

bo
"acaabe366bf9d236e6889008e931b0723bc26985ad4b98879¢cbbe379106403b": {

"found": false,

"signature":
"MTU30TAyM]k4NzA20DphY2FhNWUzNJZ1Zj1kMiM2ZTY40D1iMDh1OTMxYJA3MINLIYZzI20TglYWQO
Yjk40Dc5Y2J1ZTM30TEWN]QwM2I60jcONJR1YzM2NzhmYTUxNzY4MjI5N2JjZDRiIMTINiYTcwZWRiN
TMyZTI2YmE2MWU5MDgONGV1YjU4YJYOMTcwM2U=",

"sectors": []

}

}

En este caso, el JSON de respuesta contiene tres entradas, una por cada una de las huellas
solicitadas.
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7.1.5.3. Computo de la huella digital de una direccion de correo electronico
En la base de datos a procesar:

e Correo electrénico: Ejemplo_STestingl123@listarobinson.net

Campos normalizados segun el Anexo | del Reglamento del Servicio de Lista Robinson:
e Correo electrdnico: ejemplo_testingl23@listarobinson.net

Campo concatenado con el cédigo de consulta:
e (02ejemplo_testing123@listarobinson.net

Computo de la huella digital mediante SHA256:

® 45d6758764€9c0925283b6dc3aab97b344314ec2492473fae3d6a73d523539f9
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7.2. Obtener cudntas consultas se han realizado a tfravés de la API

7.2.1. Informacioén

e Direccién: /api/requests

e Meétodo: GET

e Timeout maximo: 30s

e Conexiones mdaximas simultaneas: 1

e Autenticacidon: AWS Signature Version 412
o Regidn: eu-west-1
o Servicio: execute-api

e Respuestas:

e Positiva:
o HTTP status code:
= 200
o Tipo respuesta:
= json

o Respuesta:
=  {"requests":"number","timestamp":number}

o Significado: el numero indicado es la cantidad de consultas que la entidad
consultante tenia realizadas e imputadas a la suscripcidn vigente y activa
cuando se ejecutd el ultimo recuento?®. Las suscripciones al Servicio tienen
una duracién ordinaria anual, de 1 de enero a 31 de diciembre.

e Negativa:
o HTTP status code:
= 404
o Tipo respuesta:
= json

o Respuesta:
= {"message":"No se ha encontrado coincidencia",
"timestamp":number}
o Significado: aun no se han computado consultas para la entidad
consultante, ya que no tenia claves APl cuando se ejecuté el ultimo
recuento.

18 https://docs.aws.amazon.com/es_es/general/latest/gr/signature-version-4.html
19 El recuento se realiza una vez al dia.
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8. Endpoints obsoletos

8.1. Acerca de estos endpoint

Los siguientes endpoints se encuentran disponibles en la API del Servicio de Lista Robinson en
modo de mantenimiento y Unicamente para garantizar la compatibilidad de la misma con
desarrollos de acuerdo con anteriores versiones de esta documentacion. Se trata, por lo tanto,
de endpoints heredados y, aunque siguen siendo plenamente funcionales, no se recomienda
que los nuevos desarrollos los implementen.

8.2. [OBSOLETO] Consultar si un registro se encuentra en la Lista
Robinson

8.2.1. Motivo obsolescencia

Este endpoint ha sido sustituido por la version POST del mismo, descrita en 7.1 CONSULTAR SI UN
REGISTRO SE ENCUENTRA EN LA LISTA ROBINSON y con capacidad para consultar varios registros por
llamada, obteniendo un ahorro de recursos y una mayor eficiencia.

8.2.2. Informacion

e Direccidén: /api/user/{hash}

e Método: GET

e  Peticiones méximas por segundo: 250

e Autenticacién: AWS Signature Version 4%°
o Regién: eu-west-1
o Servicio: execute-api

e Respuestas:

e  Positiva:
o HTTP status code:
= 200
o Tipo respuesta:
= json

o Ejemplo de respuesta:
= {"signature":"string","sectors":"string_array"}

o Significado: el registro consultado se encuentra en la Lista Robinson
asociado a los sectores publicitarios indicados. Los sectores se representan
segun su codigo de sector??, El campo “sectors” tendra por valor un array
vacio ( [] ) o valor nulo (“null”) si el registro consultado no tiene ningun
sector asociado.

e Negativa:
o HTTP status code:
= 404

20 https://docs.aws.amazon.com/es es/general/latest/gr/signature-version-4.html
2L https://www.listarobinson.es/sectores-publicitarios-y-sus-codigos-api
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o Tipo respuesta:
= json
o Respuesta:
= {"signature":"string"}
o Significado: el registro consultado no se encuentra en la Lista Robinson.

8.2.3. Cobmo generar un hash

5. Normalizarlos campos del registro a consultar de acuerdo con el Anexo | del Reglamento
del Servicio de Lista Robinson.
6. Concatenar los campos correspondientes al registro que se desea consultar en el orden
indicado en el siguiente apartado, precedidos por el cddigo que corresponda:
a. Para consultas realizadas por DNI/NIF/NIE: “00”%2
b. Para consultas realizadas al canal postal: “01”
c. Para consultas realizadas al canal correo electrénico: “02”
d. Para consultas realizadas al canal SMS, MMS y similares: “03”
e. Para consultas realizadas al canal telefénico: “04”
7. Aplicar el algoritmo SHA256 a la cadena del paso anterior y representar en forma de
cadena hexadecimal en minudsculas.
8. La huella digital resultante sera la que se deba enviar mediante la peticion GET.

8.2.4. Orden de concatenacion de campos

e Consulta por numero de identificacion:
1. Numero identificacion
e Consulta por direccién postal:

1. Nombre

2. Apellidol

3. Apellido2

4. Nombre via

5. Numero portal
6. Caddigo postal

7. Codigo provincia
e Consulta por correo electrénico:
1. Correo electrénico
e Consulta por canal telefénico en modalidad completa:

1. Nombre
2. Apellidol
3. Apellido2

4. Numero de teléfono
e Consulta por canal telefénico en modalidad simplificada:
1. Numero de teléfono
e Consulta por canal SMS/MMS y similares en modalidad completa:

1. Nombre
2. Apellidol
3. Apellido2

22 La consulta por nimero de identificacion (DNI/NIF/NIE) sirve para todos los canales, de acuerdo con el
Reglamento del Servicio de Lista Robinson.
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4. Numero de teléfono
e  Consulta por canal SMS/MMS y similares en modalidad simplificada:
1. Numero de teléfono

8.2.5. Ejemplos

8.2.5.1. Consulta al canal telefénico con coincidencia
En la base de datos a procesar:

e Nombre: José

Apellido 1: Martinez
Apellido 2: Martinez
Teléfono: 555.44 43 33

Campos normalizados seguin el Anexo | del Reglamento del Servicio de Lista Robinson:

e Nombre: jose

e Apellido 1: martinez

e Apellido 2: martinez

e Teléfono: 0034555444333

Campos concatenados:
e josemartinezmartinez0034555444333
Campos concatenados con el codigo de consulta:
e 04josemartinezmartinez0034555444333
Computo de la huella digital mediante SHA256:
e 998202202f5b722027d8acb1775419f7c9cb684f1889ff559a622b0efe9d0ba3
Resultado:

e Realizar peticion GET junto con las cabeceras de autenticacién a la siguiente url:
o  https://api.listarobinson.es/v1/api/user/998202202f5b7a2027d8acb1775419f
7¢9cb68411889ff559a622b0efe9d0ba3
e Respuesta recibida:
o HTTP status code: 200
o {"signature":"MTUOOTQ1NjAONjg3NToxLDIsMywOLDYsNyw40jk50DIwMjlwM
mY1YjdhMjAyN2Q4YWNiMTc3NTQxOWY3YzljYjYANGYxODg5ZmY1NTIhN;jlyYjBlI
ZmUS5ZDBiYTM6ZjVIMzAzMTdjZDU4ZGM50TMzYTc4ZmMzM2FiOWQ5ZDdmY;j
JIODMwNzVmMjU4ZmE4OGM10GNhODA1ZjhmYTU1Ng==","sectors":
["a","2","3","4","e","7","8"]}
e Interpretacion: el registro se encuentra en la Lista Robinson asociado a los sectores
indicados.

8.2.5.2. Consulta al canal correo electronico sin coincidencia
En la base de datos a procesar:

e Correo electrénico: Ejemplo_STesting123@listarobinson.net

Campos normalizados segun el Anexo | del Reglamento del Servicio de Lista Robinson:
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e Correo electrénico: ejemplo_testingl23@listarobinson.net
Campo concatenado con el cédigo de consulta:

o (02ejemplo_testing123@listarobinson.net
Computo de la huella digital mediante SHA256:

® 45d6758764€9c0925283b6dc3aab97b344314ec2492473fae3d6a73d523539f9

Resultado:

e Realizar peticion GET junto con las cabeceras de autenticacién a la siguiente url:
o  https://api.listarobinson.es/v1/api/user/45d6758764e9c0925283b6dc3aab97
b344314ec2492473fae3d6a73d523539f9
e Respuesta recibida:
o HTTP status code: 404
o {"signature":"MTUOOTQ1NjAONjg40To6NDVkNjc10Dc2NGU5YzA5M;jUyODNIN
MRjM2FhYjk3YjMONDMXNGVjMjQ5MjQ3M2ZhZTNKNmE3M2Q1MjM1MzlmO
ToONzkxN2lyYmRhZjll0GQyYzI0YzRiYWMxMGUSNTFINjdjNTIiY2VKNmExYzQ2N
DdINjUOMzAOZmVhZmNmZDU2"}
e Interpretacion: el registro no se encuentra en la Lista Robinson.
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